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LES OBJETS CONNECTES ENVAHISSENT NOTRE VIE

QUESTION :

Comment anticiper les menaces de
demain avec les objets connectés et
la mobilite ...

REPONSE :
Par la connaissance et la
compréhension du sujet.




reprise est
trop petite

C’est le sujet du RSSI
Nous sommes ISO

Je verrais cela plus tard

La question n'est pas de
savoir si vous serez attagués
mais quand
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GDPR & RGPD SONT DANS UN BATEAU ..
pour eviter que l’entreprise ne tombe a 'eau

NOUS PARLONS DE QUOI ?

* X

* *

’:GDPR: GDPR : General Data Protection Regulation
ok oy Kk

The General Data Protection Regulation RGPD Réglement Général Sur Ia
Protection des Données

Sanctions : jusqu’a 4% du CA mondial
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DEFINITIONS ET GRANDS PRINCIPES

e Périmetre : ’'ensemble de I"TUE

« Portée : toute entreprise proposant des biens et
services a des residents européens

e DCP : Donnée a Caractere Personnel

« DPO : Data Protection Officer
(déléegué a la protection des donnees)

e Notification sous 72h d’une fuite de donnée
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UN PEU DE METHODOLOGIE

 Analyse de I'existant
o cartographier et identifier les traitements
o prioriser les actions

« Travailler sa conformitée

o travail sur les process et la délais
de réponse

ité

o Former les collaborateurs

o Archivage données chaudes/froides

Probab

e Contrbéler en continu sa résilience

Impact

o Iintégrité des données et Sl

o Reprise d’activitée, tests de pénétration



FORT POTENTIEL BUSINESS

"+~ DES PLACES A PRENDRE
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LES OBJETS CONNECTES DEJA DEPLOYES

Véhicules

. ”:' A

* Infos de sécurité et entretien

» Infos d’aide au déplacement
(Pro / Perso)
* Nouvelles mobilités

(car / parking sharing)

Cameéeras

Durée de conservation des videos
Cryptage des videos
Extraction d’une copie sous 30 jours

par les personnes identifiables



1ERE LOI DE LA PHYSIQUE DE L’IOT

& CDRT

LA VITESSE DE DEPLOIEMENT EST EXPONENTIELLE...

Des services multiples ...

< @ i @ a%a 0

SOFTWARE FINANCE RETAIL MEDIA & OTHER SOCIAL TELECOM

¥

HEALTHCARE

Qui deviennent tous hautement connectés et mobiles
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2EME | Ol DE LA PHYSIQUE DE L’'IOT

C’EST COMPLIQUE DE PASSER DU TEST A LA SOLUTION ...
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3EME | Ol DE LA PHYSIQUE DE L’'IOT

C’EST ENCORE PLUS COMPLIQUE DE PASSER AU BUSINESS
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MAIS C'EST ASSEZ SIMPLE DE SE FAIRE HACKER...
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Mirai (Botnet de deéeni de service) Pacemakers «St Jude  Medical».
Attague par recherche de mots de Le Firmware doit étre mis a jour
passe de cameras, fait tomber une d'urgence chez 500.000 patients déja

partie d’'Internet (10/2016) implantes (08/2017)



& CDRT Z#BRE
4EME L Ol DE LA PHYSIQUE DE L’'IOT

MAIS C'EST ASSEZ SIMPLE DE SE FAIRE HACKER...

English

'What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

‘ Payment will be raised on .
o Vs y Can I Recover My Files?

—— 5M15/2017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decryptz.
But if vou want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn't pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoinz=.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins:.

And send the correct amount to the address specified in this window.

After yvour payment, click <Check Payment>. Best time to check: 9:00am - 11:00am ]

PR O s RN 3o Tt

511972017 16:32:52

Time Left

Une université Ameéricaine perd la main
sur son réseau de 5000 objets connectés
puis son Informatique. Il a fallu
3 semaines pour trouver la solution contatus
(02/2017)

. . Send $300 worth of bitcoin to this address:
bitcoin

Vlaaa i a1 | 12t9YDPgwueZ9NyMgw519p7AABisjre SMw |

Check Payment

14



QU’EST CE QU’UNE SOLUTION 10T ? @CORT Z#BRE

DES EQUILIBRES DELICATS

Matériel Logiciel

Frugalité

Business Scalabilité

DANS UNE CHAINE COMPLEXE

@Infra/ Edge

Sl client

Acces
15



QU’EST CE QU’UNE SOLUTION 10T ? @CORT Z#BRE

UN ENVIRONNEMENT HOSTILE

Attaques (motivation : amusement, argent, terrorisme ...)
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FOCUS SUR LES TELCO @CORT Z#BRE

UNE TYPOLOGIE DE CONNECTIVITE VARIEE

il @ aad As s

BAN WAN NAN HAN

Building Area Network Wide Area Network Neighborhood Area Network Home Area Network Personnal Area Network
ZigBee, Thread, WiFi, Bluetooth Fiber, Ethernet, Cellular GSM PLC, 802.15.4g, 802.11ah
3G, LTE Cellular GSM, 3G, LTE
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FOCUS SUR LES TELCO @CDRT Z#BRE

DES CHOIX TECHNOLOGIQUES VARIES ,\\
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LES SOLUTIONS L CDRT Z#BRE

SECURISER ET MAITRISER UNE SECURITE « BY DESIGN »
LES OBJETS (Secure Element) (BLOCKCHAIN, DOUBLE INFRA)
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POUR RESUMER

SI VOUS PENSEZ QUE VOUS ETES PERSONNELLEMENT
CONCERNES, PARLONS-EN ...

S| VOUS PENSEZ QUE VOUS N’ETES PAS PERSONNELLEMENT
CONCERNES ...

PARLONS-EN IMMEDIATEMENT ;-)
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https://iste-editions.fr/products/objets-communicants-securises#E-book
https://iste-editions.fr/products/objets-communicants-securises#E-book

