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Comment anticiper les menaces de 

demain avec les objets connectés et 

la mobilité

L’IOT AU SERVICE

DE  VOTRE BUSINESS



Q U E S T I O N  :

C om m e nt  a n t i c i pe r  l e s  m e na c e s  de  

de ma i n  a v e c  l e s  ob j e t s  c onne c t é s  e t  

l a  m ob i l i t é  …

R É P O N S E  :

Pa r  l a  c onna i s s a n c e  e t  l a  

c om pr é he n s i o n  du  s u j e t .

L E S  O B J E T S  C O N N E C T É S  E N V A H I S S E N T  N O T R E  V I E
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S É C U R I T É  :  E V I T E R  C E L A  …
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L a  q u e s t i o n  n ’ e s t  p a s  d e  

s a v o i r  s i  v o u s  s e r e z  a t t a q u é s
…  m a i s  q u a n d

M o n  e n t r e p r i s e  e s t

t r o p  p e t i t e  …

C ’ e s t  l e  s u j e t  d u  R S S I  …

N o u s  s o m m e s  I S O  …

J e  v e r r a i s  c e l a  p l u s  t a r d  …



G D P R  &  R G P D  S O N T  D A N S  U N  B A T E A U  …

p o u r  é v i t e r  q u e  l ’ e n t r e p r i s e  n e  t o m b e  à  l ’ e a u
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N O U S  P A R L O N S  D E  Q U O I  ?

G D P R  :  G e n e r a l  D a t a  P r o t e c t i o n  R e g u l a t i o n

R G P D  :  R è g l e m e n t  G é n é r a l  s u r  l a

P r o t e c t i o n  d e s  D o n n é e s

S a n c t i o n s  :  j u s q u ’ à  4 %  d u  C A  m o n d i a l



D É F I N I T I O N S  E T  G R A N D S  P R I N C I P E S
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• P é r i m è t r e  :  l ’ e n s e m b l e  d e  l ’ U E

• P o r t é e  :  t o u t e  e n t r e p r i s e  p r o p o s a n t  d e s  b i e n s  e t  

s e r v i c e s  à  d e s  r é s i d e n t s  e u r o p é e n s

• D C P  :  D o n n é e  à  C a r a c t è r e  P e r s o n n e l

• D P O  :  D a t a  P r o t e c t i o n  O f f i c e r

( d é l é g u é  à  l a  p r o t e c t i o n  d e s  d o n n é e s )

• N o t i f i c a t i o n  s o u s  7 2 h  d ’ u n e  f u i t e  d e  d o n n é e



• A n a l y s e  d e  l ’ e x i s t a n t

o c a r t o g r a p h i e r  e t  i d e n t i f i e r  l e s  t r a i t e m e n t s

o p r i o r i s e r  l e s  a c t i o n s

• T r a v a i l l e r  s a  c o n f o r m i t é

o t r a v a i l  s u r  l e s  p r o c e s s  e t  l a  d é l a i s

d e  r é p o n s e

o F o r m e r  l e s  c o l l a b o r a t e u r s

o A r c h i v a g e  d o n n é e s  c h a u d e s / f r o i d e s

• C o n t r ô l e r  e n  c o n t i n u  s a  r é s i l i e n c e

o i n t é g r i t é  d e s  d o n n é e s  e t  S I

o R e p r i s e  d ’ a c t i v i t é ,  t e s t s  d e  p é n é t r a t i o n

U N  P E U  D E  M É T H O D O L O G I E
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I O T  :  U N  F O R T  P O T E N T I E L  B U S I N E S S
D E S  P L A C E S  À  P R E N D R E



L E S  O B J E T S  C O N N E C T É S  D É J À  D É P L O Y É S

9

• Infos de sécurité et entretien

• Infos d’aide au déplacement

(Pro / Perso)

• Nouvelles mobilités

(car / parking sharing)

V é h i c u l e s C a m é r a s

• Durée de conservation des vidéos

• Cryptage des vidéos

• Extraction d’une copie sous 30 jours 

par les personnes identifiables



1 È R E L O I  D E  L A  P H Y S I Q U E  D E  L ’ I O T
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L A V I T E S S E D E D É P L O I E M E N T E S T E X P O N E N T I E L L E …

Des services multiples …

Qui deviennent tous hautement connectés et mobiles



2 È M E L O I  D E  L A  P H Y S I Q U E  D E  L ’ I O T
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C ’ E S T C O M P L I Q U É D E PA S S E R D U T E S T A L A S O L U T I O N …



3 È M E L O I  D E  L A  P H Y S I Q U E  D E  L ’ I O T
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C ’ E S T E N C O R E P L U S C O M P L I Q U É D E PA S S E R A U B U S I N E S S

???



4 È M E L O I  D E  L A  P H Y S I Q U E  D E  L ’ I O T
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M A I S C ’ E S T A S S E Z S I M P L E D E S E FA I R E H A C K E R …

Mirai (Botnet de déni de service)

Attaque par recherche de mots de

passe de caméras, fait tomber une

partie d’Internet (10/2016)

Pacemakers «St Jude Medical».

Le Firmware doit être mis à jour

d’urgence chez 500.000 patients déjà

implantés (08/2017)



4 È M E L O I  D E  L A  P H Y S I Q U E  D E  L ’ I O T

14

M A I S C ’ E S T A S S E Z S I M P L E D E S E FA I R E H A C K E R …

Une université Américaine perd la main

sur son réseau de 5000 objets connectés

puis son informatique. Il a fallu

3 semaines pour trouver la solution

(02/2017)
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D E S É Q U I L I B R E S D É L I C AT S

Q U ’ E S T  C E  Q U ’ U N E  S O L U T I O N  I O T  ?

D A N S U N E C H A I N E C O M P L E X E

Objets

Infra / Edge

Télécom

SI clientCloud

Accès

Logiciel

Business

Matériel

0010011
1010101
1101110

Frugalité

Scalabilité

Rapidité
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U N E N V I R O N N E M E N T H O S T I L E

Q U ’ E S T  C E  Q U ’ U N E  S O L U T I O N  I O T  ?

Attaques (motivation : amusement, argent, terrorisme …)

Vol Vie privée Sûreté Productivité
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U N E T Y P O L O G I E D E C O N N E C T I V I T É VA R I É E

F O C U S  S U R  L E S  T E L C O
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D E S C H O I X T E C H N O L O G I Q U E S VA R I É S

F O C U S  S U R  L E S  T E L C O
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L E S  S O L U T I O N S

U N E  S É C U R I T É  « BY  D E S I G N »
( B L O C KC H A I N ,  D O U B L E  I N F R A )

S É C U R I S E R  E T  M A I T R I S E R
L E S  O B J E T S  ( S e c u r e  E l e m e n t )
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P O U R  R É S U M E R

S I V O U S P E N S E Z Q U E V O U S Ê T E S P E R S O N N E L L E M E N T

C O N C E R N É S , PA R L O N S - E N . . .

S I  V O U S  P E N S E Z  Q U E  V O U S  N ’ Ê T E S  PA S  P E R S O N N E L L E M E N T  

C O N C E R N É S  …

PA R L O N S - E N  I M M É D I AT E M E N T  ; - )
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Jean-Paul Huon

jp.huon@zbre.fr
06 63 66 59 28

Merci

https://iste-editions.fr/products/objets-communicants-securises#E-book
https://iste-editions.fr/products/objets-communicants-securises#E-book

